Un Plan de Proteccion de la Tecnologia
para las(os) Sobrevivientes

Unos concejos para analizar si usted conoce a una persona que estd en peligro

La tecnologia puede ser de mucha ayuda para las victimas de la violencia doméstica, de la violencia
sexual, y del acoso, pero es importante considerar que también puede ser usada indebidamente.

Confié en sus instintos. Si usted sospecha que la persona 7. Cambie la contrasefia y sus nimeros de identificacion
abusiva sabe demasiado, es posible que su tetéfono, su personal (PIN). Algunos agresores usan el correo
computadora, su correo electrdnico, © gque sus otras electrénico de la victima y ofras cuentas para hacerse pasar
actividades estén siendo monitoreadas. Los agresores y los por ellas{os) y causar un dafo. Si una persona abusiva
acosadores pueden ser muy persistentes y crean maneras sabe la contrasefa de su correo electrénico o puede
para mantener el poder flsico y el control psicolégico. adivinarla, cambiela rapido y frecuentemente. Piense en las
cuentas que son protegidas con una contrasefia - como el
o ) banco a través del Internet, el sistema de mensajes, etc.
Planee su proteccion. Es muy dificil y peligroso navegar
con ‘? vioiencia, el abuso, y &l acoso. Los repre§eptantes c}e 8. Trate de no usar teléfonos sin corddn o los monitores
la_Linea Nacional de la Viclencia Doméstica estan para los bebés. Si usted no quiere que otros escuchen sus
entrenados tecnoldgicamente, y pueden platicar con usted conversaciones, apague los monitores para bebés cuando
acerca .‘,’e Sus opclones y pueden ayudarle a planear su no los use y use un teléfono con corddn cuando tenga
proteccién. También los programas locales pueden ayudarle conversaciones sengitivas
con el plan. {Linea Nacional de la Violencia Doméstica: 1- ’
800-799-7233 0 TTY 800-787-3224) 9. Use un teléfono celular donado & un celular nuevo.
Cuando llame o reciba llamadas privadas o para preparar ei
Sea precavida(o) si el agresor es un “técnico”, Confie en escape, trate de no usar un teléfono compartido o en un
sus instintos propios si !as computadoras y la tecnologia plan familiar, por que los cobros vienen con detalles que
son la profesion o el pasatiempo del agresor/acosador. Si podrian revelar sus planes al agresor. Comuniquese con la
usted piensa que éllella puede estar controlandole o linea local para aprender més acerca de |os programas que
vigilandole, hable con la linea nacional o con la policia. donan teléfonos celulares nueves y/o tarjetas de telefono
prepagadas para las victimas del abuso y del acoso.
Use una computadora que esté mas protegida. Si una 10. Pregunte acerca de sus documentos y de sus datos.
persona abusiva tiene acceso a su computadora, élfella Muchos sistemas en las cortes y en las agencias de
pudiera estar observando sus actividades en la misma. gobierno estan publicando los documentos en el Internet.
Trate de usar una computadora que esté mas protegida Preglinteles cémo protegen o como publican sus datos y
cuando busque ayuda,' cuando esté buscando otro lugar pidale a la corte, al gobierno, al correc y otras agencias que
para vivir, etc. Podrla ser mas seguro .si usa una nadie tenga acceso a sus documentos para proteger su
compu’_[adpra en la biblioteca plblica, o en el centro seguridad o que seflen los documentos.
comunitario, o en un café de Internet.
11. Obtenga un servicio de mensajes privado y no
Cree una direccién nueva en su correo electronico. Si proporcione su direccién verdadera. Cuando un negocio,
usted sospecha que una persona abusiva puede tener 0 el doctor, u ofras personas le pregunten por su direccion,
acceso a su correo electronico, considere crear otra cuenta tenga listo un correo postal o una direccion segura. Trate de
en una computadora mas segura. No abra o vea ésta mantener su direccion lejos de la coleccion de informacion
cuenta nueva en la computadora que el agresor pudiera nacional.
usar, en caso de que ésta esté siendo vigilada. Use
anénimos {por ejemplo. gatoazul@email.com, no use su 12. Busque su nombre en el Internet. Los buscadores mas
NombreReal@email.com) Vea el correo electronico gratis, y grandes como "Google” o “Yahoo" pudieran tener eniaces a
no les proporcione informacion detallada de usted. su informacion, Busque su nombre entre comillas: "Nombre
Completo”. Revise las paginas del directorio telefonico, por
que fos nimeros que no deben de ser enlistados pudieran
Revise su teléfono celular. Si usted ésta usandc un estar en Ia lista si usted se lo ha dado a alguien.
teléfono que la persona abusiva le dio, considere apagario
cuando no lo esté usando. También muchos teiéfonos le
permiten “cerrar’ las teclas para que el telefono no conteste £ s .z ..
automaticamente o para gue no llame automaticamente en Para mas lnf?rmacu)r.l sobre la prt:)tecm?n,
caso de que se golpee en algin lugar. Cuando esté llame a la Linea Nacional de la Violencia
prendido, revise la programacion, si su teléfono tiene un Doméstica al 1-800-799-SAFE (7233) 6
servicio de colocacion, querra apagarfprender ese servicio TTY 800-787-3224
cambiando la programacién apagandoc y prendiendo el
teléfono.
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Lap K& Hoach An Toan Ky Thuit vdi Nhitng Nguoi Song Sét
Cdc meo d€ néi chuyén vdi ngui ma quy vi biét Ia dang gdp nguy hiém

K thudt co thé rdt hitu fch cho cdc ngn nhdn bi bao hinh trong gia dinh, bao hanh tink duc, va bi rinh rdp,
tuy vay diéu quan trong lacing nén cén nhdc dén cdc cdch ma ky thudt cd thé bi lam dung.

Vietnamese

1.

Tin vao ban ndng cla quy vi. N&u quy vj tinh nghi la ngudi
hanh hung bigt nhidu vé quy vi, thl c6 thé 1a dién thoai, may vi
iinh, email, hodic cac hoat dong khac cla quy vi dang bi theo
d&i. Céc k& hanh hung va nhiing tay rinh rap c6 thé hanh dang
cyc ky kign trl va ddy sdng tao dé duy tri quyén thé va su ché
ngy.

K& hoach an toan. Bua chinh ban than thodt khdi sy bao hanh,
nigugc dil, va rinh rdp 1a rdt khé khan va nguy hiém. Cdc ngudi
bénh vyc & Budng DAy Tryc Tiép Qudc Gia vé Bao Hanh Trong
Gia Binh d8 dugc hudn luyén vé cdc van dé ky thuat, va cd thé
thao tuan vé nhilng chon kfa va gilp quy vi trong viéc {ap ké
hoach an toan. Céc ngudi bénh vye clia dudng day tryc tidp &
dia phudng cling cé thé giup quy vi lap k& hoach an toan. (S¢
Budng Day Truc Tiép Quéc Gia vé Bao Hanh Trong Gia Binkr 1-
800-799-7233 hodic TTY 800-787-3224)

Nén dé phéng néu quy vi ¢é ké ling ma “thao vé k§ thuft”.
NE&u vi tinh va ky thuat 1a nghé hodc 1 s& thich cla k& hanh
hung/ké rinh 1ap, thl hay tin vao ban néng cla quy vi. N&u quy
vi nght 14 k& &y c6 th# dang theo dbi hodc do theo déu vét clia
quy vi, hdly bdo cho ngudi bénh vue clia dudng day tnjc tidp
ho#c canh sat biét.

Dang mét may vi tinh an toan hon. NE&u bat ci ké lang ma
nao cd tiép can dén mdy vi tinh cGa quy vi, ké dy co thé theo
dbi cdc hoat ddng trén mdy vi tinh cla quy vi. C8 ding mat may
vi tinh an toan hon khi quy vi im sy gitip dd, mot chd mdai dé &,
v.v. C6 thé an toan nhat 1 nén ding mot may vi tinh & thu vién

cdng cong, trung tim cdng ddng, hodc quan ca phé internet.

Lap mdt truong muc email mdi. N&u quy vi tinh nghi béat o
mot k& 1ang ma nao ¢ thé tiép cdn dén email clia quy vi, thi
nén nghi dén viéc lap thém mot email rén m§t may tinh an
toan han. Bing lap ra hodic do trugng muyc email mgi nay trén
mot may vi tinh ma ngudi hamh hung cé thé tiép can dugc,
phong khi mdy ndy dang bj thec ddi. Dang truong muc va tén
nic danh: (vi dy: bluecat@mail.com chd diong dung
TénThatChaQuyVi@mail.com) Tim nhing trugng muc emall
mién phi ding qua mang Iudi, va ding cung cip thong tin chi
tiét vé quy vi.

Kiém tra cdch s3p dit trén dién thoai di déng cla quy vi.
NéE&u quy vi dang ding mdt dién thoai di dong do ngudi co tinh
lang ma cung cdp, hdy nght dén viéc tat dién thoai nay khi
khéng ding dén. Noodi ra, cé nhiéu dién thoai con cho quy vi
“khga" nhiing nit dé dién thoai s& khdng ty ddng tri 131 hodc ty
déng goi néu bi dung vao. Khi dién thoai dang md, hay kiém tra
cac sép dit trén dién thoai; néu dién thoai clta quy vi c6 dich
vy dia dim khéng bat budc, quy vi cé thé mudn tivmé diém
nay qua cac sap dit trén didn thoai hoiic qua cdch tit va mé
dién theai cla quy vi.

10.
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D81 mat khdu & mi s6. Mot sé ké hanh hung diing email clia
nan nh&n va nhiing truong muyc khac d& gid mao va lam hai.
N&u b&t o ngudi c6 tinh hanh hung nao biét holic doan dudc
mat khiu clia quy vi, hdy ddi nhiing mat khdu nay mau chéng
va thudng xuyén, Hay nght dén nhiing trugng muyc dugc bao ve
bing mat khdu - dich vy ngén hang qua internet, thu nhin qua
dién thoai, v.v,

Giam t6i da viéc sii dung dién thoai khéng ddy hodc may
nghe dé trong phéng em bé. N&u quy vi khéng mudn ngudi
khdc nghe 5m dugc nhitng cudc ndi chuyén cla quy vi, hay 14t
may nghe dé trong phong em bé khi khéng dang dén va dang
mét mdy dién thoai loai thudng ¢6 day cho nhing I&n ndi
chuyén vé viéc quan treng.

Ding mét dién thoai di d§ng mdi hodic dién thoai duge hién.
Khi goi hodc nhan nhitng ci dién thoai rieng tu hay dang sip
dat ké heach trén thodt, nén cf ding ding dién thoai di dong
cha gia dinh hodc dién thoai ding chung vi héa don tién dién
thoai di ddng va hd so ghi hoat déng cla dién thoai co thé tiét
16 k& hoach cta quy v| cho ké hanh hung. Hay lién lac dén
chudng trinh dudng day tryc tiép & dja phudng quy vi dé bist
thém vé& chudng trinh ting hién cé cung cdp dién thoai di dong
méi vashodic thé goi dign thoai da w4 tién sdn cho nan nhan bi
hanh ha va bj rinh rap.

Hoi vé nhifng d Héu va hé sd clia quy vi. Nhidu hé théng
t4a dn va cdc cd quan chinh phil dang phé bién cdc hd so trén
Internet. Hay hdi cac co quan vé cach ho bAo vé hoidc phd bign
hé sd clia quy vi nhu thé naoc va yéu cdu téa, chinh quyén, buu
dign va.nhiing cd quan khac niém phong ho#ic han. ché viéc tigp
xdc dén hd so cha quy vj d€ bao vé an toan cho quy vi.

C6 hép thu riéng va ditng cho dia chi that clia quy vi. Khi
eéc doanh nghiép, béc sT, va cdc co quan khac hai dia chi ciia
quy vj, hdy cho ho dia chi hop thy rieng hodc mot dia chl an
todn hon. G8 géng gid dia chi cu ngu that cla quy vj ra khdi hé
thdng luu tr did lidu quic gia.

Do tim tén cla quy vi trén Internet. Cdc hé théng do tim
chinh nhu 12 “Google” ho#éic "Yahoo" ¢ thé c6 nhiing lidn k&t
din d&n thong tin lién lac cha quy vi. Do fim t6n clia quy vi 4
gita ddu ngodc kép: “Tén Ho". D6 tim trén cdc trang mang nién
gidm dign thoai vi nhiing s6 dién thoai cé y&u cdu khéng dugc
ligt k& van c6 thé bj lidt ké néu quy vj da dua s& nay cho bat ol
ngusi ndo,

P& bi&t thém thong tin vé sy an toan, hiy goi
Budng Day True Ti€p Qudc Gia vé Bao Hanh
Trong Gia Dinh & s6
1-800-799-SAFE (7233) hay TTY 800-787-3224
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